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K;mrpus Giivenlik SOC kurularak
Siber Saldir1 géntl‘?ﬁsé?; dlllle;rlll IPS 7/24 izleme, ‘
rp | (PDoS/ kaynakli saldiri | 3 5 15 yedekli yedeklerigin | BIDB-AZ | 555 1
Ransomwar . . " offline- Giiv.
nedeniyle hizmet internet )
e) L : immutable
kesintisi veya veri cikis d
) ) epo
sifrelenmesi
Sunucularin, .
: depolama Ciftli UPS, Kritik .
Veri . .. sunucular i¢in
. tinitelerinin veya sicak-yedek | .. . :
Merkezi - kiimeleme; BIDB-
R2 sogutma 3 4 12 sunucu, . A 2026-01
Donanim sisteminin ) verimerkezi iki | Sistem
Arizasi Sensor bolgeli
bozulmasi sonucu izleme Lo .
kesinti mimartye gegis
Yedeklerl_n hasarh Gunluk “Restore-test”
Yedekleme / | ya da eksik edek islemi avlik BIDB.
R3 Kurtarma olmasi nedeniyle | 2 5 10 yed . 3 y . Stirekli
< scriptleri, zorunlu; 3-2-1 | Sistem
Basarisizhg1 | felaket sonrasi
: haftalik test | kurali
veri kaybi
KVKK & Ejiﬁﬁgfnlerm KVKK Yillik sizma '
rRa |CGPPR i enmesi/saklan | 3 4 12 envanteri, | testi + KVKK 1 BIDB+ 1,0 15
Uyumsuzlug mast sonucy idari erisim denetimi; veri | Hukuk
u log’lari maskeleme
para cezasi
Personel/6grencil Simiilasvon
Kimlik Av1 | erin oltalama e- Antispam al dmlazl v BIDB-As
R5 | (Phishing) | postalariyla 4 3 12 gateway, ;orunlu Sinr Gie, & 12025-10
Olayr hesaplarinin ele MFA '

gecirilmesi

Hijyen egitimi
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Birimlerin
onays1z bulut Bulut hizmeti
Shadow IT / | hizmeti ve Kayit dis1 ona BIDB +
R6 | Yetkisiz yazilim 3 3 9 trafik y - 2026-03
prosediirii; Birimler
Yazihm kullanmasi taramast e
. CASB ¢oziimii
sonucu veri
S1z1nt1s1
?i(saazrilslllel:rlnln eksik Lisans Otomatik
Lisans veya siiresi envanteri lisans izleme | BIDB-
R7 | Uyumsuzlug gecmis olmast 2 4 8 SAM arac; bilitceye | Satin 2025-11
u ; : lisans Alma
nedeniyle hukuki raporu | £
risk yenileme fonu
Kapsite franogrenct Aylik 3 yillik
g | Asu defslervne‘aeni o A 3 1 kapasite Slgeklenebilirli | BIDB-AZ | 5006 o
(Bandwidth /| y raporu, k plani; CDN | & Sistem
ag veya depolama
Depolama) s siirli QoS | kullanimi
yetersizligi
Kritik sistemleri Capraz egitim,
yalnizca belirli Gorev is-gblgeleme; .
R9 ]F;i[i?r:]l?lll,l uzmanlarin 3 4 12 tanimi1, wiki | kritik ISBKIE)'Ir)lEtimi 2025-12
g g bilmesi; ani dokiiman islemlerde cift
ayrilma-izin riski imza
Deprem-yangin
Felaket sonrast BT _ o DR plani
Kurtarma h|zmetlgr|n|n Ikincil giincelleme ve BIDB.DR
R10 alternatif 2 5 10 backup yilda 1 tam o 2026-06
Plam o Ekibi
Eksiklisi lokasyonda sahasi kesintili
g devreye tatbikat

alinamamasi
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S Bulut saglayict Coklu bolgeli
gﬁ?j{ ket / veya dis kaynakli SLA dagitim, BIDB +
R11 Hizmeti uygulama 2 4 8 sOzlesmesi, | alternatif Stratejik Siirekli
o servisinde uzun izleme servis Ort.
Kesintisi . e N .
stireli kesinti sOzlesmesi
Bilgi Kullanici hatalart Kullanici égrrelzjr?rlrlljee-
Giivenligi (parola paylagimi, sozlesmesi, cyne BIDB- i
R12 Farkindahk | USB tasima) 4 3 12 portal modild, BGYS 2026-01
A o poster-
Eksikligi sonucu veri ihlali duyurulart K
ampanya
Sistem ve Merkezi log .
Loglarln guvenhk ;I;egrra?:]a yt')netimi iCl}(UVeIll
Yetersizligi olaylarinin . . (SIEM)
RI3 loglanmamasi 3 > 15 sistemleri kurulumu, log Uzmam
veya eksik saklama
loglama yapilmasi politikasi
Yedek internet
hatt1, LTE
Harici hizmet modem, Ye(_jek A
Internet saglayict kaynakli hat testlerinin g
L. o el sundi Yonetic
Kesintisi uzun sireli interne periyodik -
R14 o 2 4 8 isi
kesintisi yapilmasi,
SLA
sozlesmesi
gbozden
gecirme
R15 3 4 12
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Yazilim ve Kritik sistemlerin Aylik Otomatik Yazili
Sistem giivenlik giincellem | gilincelleme m ve
Giincellemel | yamalarinin e takibi, raporlamasi, Sistem
erinin zamaninda test patch yonetim | YoOnetic
Ihmal yapilmamasi ortami sistemi isi
Edilmesi nedeniyle kurulmasi

aciklardan
faydalanilmasi
AD Erlslm .kon‘Fr(.)l
o listeleri, Erigim
Ag,sistem gruplari, log
< Kontrol
kaynaklarina ve, izleme, Yazlimlart
Yetkisiz kurum PAM Sistem
Erisim azilimlarina azilimi Kurulmasi, Yeth Uzmani
R16 $ yazi'uniarina 2 5 10 yaziim, matrisinin
yetkisiz kisilerin Ag .. .
erigsim saglamasi segmentasy glincellenmesi,
yilda 2 kez
onu . . .
erisim denetimi
Sunuculara, Anahtar ve Donanim
Fiziksel anahtar Kilitli diger ag ve Teknik
R17 Giivenlik cihazlarina ve 1 5 5 Sunucu donanimlarin1 | Destek,
u kablolamalara Odalar barindiran Ag
yonelik fiziksel dolaplarin Uzmani
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yontemlerle zarar fiziksel
verilmesi saldirilara
dayanikli
olmasi,
kablolarin
kanallardan
gecirilmesi ve
kolaylikla
ulasilamaz
olmasi
N USB portlariniy Giivenl
UsSB/ Tagmabilir medya sinirlandirilmag ikuven
Tasmabilir ile zararl1 yazilim e , DLP sistemi
R18 Medya bulagmasi veya 2 2 4 Antiviriis kurulmasi Uzmani
Kullanimi veri sizdirilmasi
DLP
) Kurum i¢indeki ;lglgll)lallii?ii?sim Giivenl
I¢ Tehditler | personelin kasith Erisi Snetimi ik
R19 | (Kétii Niyetli | olarak sistemlere |1 5 5 ristm yonetimy, Ekibi
Personel) zarar vermesi loglar Somml}ﬂ.uklarl
veya veri ¢almasi 1 ve crisim
yetkilerinin
dagitilmasi
R20 2 4 8
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Kritik Kullanilan bir Envanter
Yazilim sistemin artik takibi
veya iiretici tarafindan BT ya,s am
Donanim desteklenmemesi s
Ureticisi nedeniyle giivenlik dongist
caenly’e g I planlamasi,
Destek Sonu | riski dogmasi giincel
alternatif
belirleme
Sistemlerin Dokiimantasyoi
: kurulum, . .
Yetersiz politikasi, Tim
.. yapilandirma ve .
Dokiimanta Jesisikliklerinin merkezi Persone .
R21 | syon CEly crinin - 5 3 15 dokiimantasyor] i Streklilik
belgelenmemesi
o araci kullanimi
sonucu bilgi kaybi
Personel BT sistemlerinin Mevcut Yeni personel | ?
R22 el 4 4 16 o
Yetersizligi | artan ekibin ¢cok | planlamasi,
karmagikligina gorevli yillik teknik




Risk . o . Olasihik | Etki (1- Risk Mevcut Onerilen
No Risk Bashg Risk Tamim (1-5) 5) Skoru<br>(OxE) | Kontroller | Eylem Plan: Sorumlu | Zamanlama
ve Egitim karsin teknik kullanima, egitim takvimi
Eksikligi personel sayisinin dis olusturulmasi,
ve teknik danisman bilgi paylasim
kapasitesinin destegi oturumlar1
yetersiz olmasi yapilmasi
nedeniyle hizmet
kalitesinin diismesf,
kritik iglerin
aksamasi
Az say1dg s yiikii analizi,
Fazla i personelin ok is boliimiiniin
1zia 1y fazla sorumluluk Acil isler 3
Yiikii . .. yeniden
. . .. | almasi nedeniyle onceliklen
Rp3 | (Tikenmisli | 0o . ik diisiisii | 4 4 16 diriliyjor | Planlanmas,
k Riski) . motivasyon
ve motivasyon rogramlart
kayb1 yasanmast prog
R24 | Eksikligi P |4 4 16 yedekleme plan
tarafindan bilinme
olusturulmasi,

ve herhangi bir

ayrilik/izin

bilgi aktarimi
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durumunda i¢in rotasyon
operasyonel risk sistemi
olusmasi
Hizli teslim ; Kod inceleme
Kod baskistyla testsiz, KeO(ii rrgr? zden zorunlulugu, BIDB
R25 | | o dokiimansiz, 4 3 12 %D?E © | statik analiz Vanile 2025-10
okunmayan kod wurallar araglari aztim
yazimi entegrasyonu
Cl/CD
entegrasyonunun i ' .
D?vOps olmz?mas{ Elle deploy, éelnllz ms/IGltLab BIDB-
R26 | Siireg . 3 4 12 siiriim MUY Yaziim | 2026-01
s nedeniyle manuel S otomatik
Eksikligi takibi tomatiktest | 56,
g:;[:a}:(ar;\e/ﬁe pipeline '
i r
Web OWASP
Gii;ensiz uygulamalarinda Kodda kural | check-list BIDB
Ko XSS, SQLi bazl ente )

R27 1o 3 grasyonu, ]
(OWASP | CSRF gibi > 15 kontroller, | ZAP/DAST g?.’g“'ama 2025-11
Agiklari) agﬂ;lara acik manuel test | test w

gelistirme otomasyonu
Git
Kaynak Kodun merkezi zorunlulugu,
Kodun ve kontrollii bir Git branch- BIDB

R28 Versiyonlan havuzda 2 4 8 kullanimi1 strategy v 1_ Siirekli

mamasi tutulmamasi, tavsiyesi belgesi aziim

stiriim karmasasi

(main/dev/feat
ure)
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e Uretim ortamina Dev/UAT/Prod
Gelistirici N .. .. .
Erisimlerini dogrudan erigim Erisim ayrimi, BIDB-
R29 3 nedeniyle veri 3 4 12 yetkileri yetkisiz Sistem & | 2025-12
n Fazla o ) ;
- ihlali ya da sistem dokiimani push/deploy Yaz.
Yetkili .
riski engelleme
ek Kullandlan lependabot/Sn
Kz nak kiitiiphanelerdeki Kiitiiphane )e/n teqrasvonu BIDB-
R30 | &Y CVE’ler 4 4 16 versiyon 29rasyont, | vazium | 2026-02
Bagimhilhik . . , harici )
& nedeniyle sisteme kontrolii s Giiv.
Riski modillerin

sizma ihtimali

onay slireci




